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RLP-LANDESAMT FUR STEUERN:

Dezentrale Losung zur Vergabe
aller IT-Berechtigungen

Das Landesamt fiir Steuern in Koblenz sorgt fiir den Betrieb der IT-Infrastruktur der
Landesfinanzverwaltung und muss sicherstellen, dass etwa 7.000 Mitarbeiter in al-
len Finanzdmtern und anderen nachgeordneten Stellen Zugriff auf die fiir sie rele-
vanten Daten und Programme haben. Dazu nutzt das Landesamt eine Administrati-
onslosung zur Verwaltung von Berechtigungen.

VON MARTIN SCHWER*

er Kostendruck ist ein standiger

D Begleiter der 6ffentlichen Verwal-
tungen, und Potenziale fiir Einspa-
rungen werden hdnderingend gesucht.
Gleichzeitig wird gefordert, Leistungen
auszuweiten oder den Service zu verbes-
sern, was oft der Quadratur des Kreises
gleicht. Anknupfungspunkte bietet die In-
formationstechnik (IT). Durch sie lassen
sich Tatigkeiten automatisieren oder Pro-
zesse so verschlanken, dass Nutzer und
Kunden positive Ergebnisse erhalten. Vor
einer derartigen Herausforderung stand
auch das Landesamt fiir Steuern (LfSt) in
Koblenz in seiner Rolle als zustdndige Be-

..................................

Eine wichtige Aufgabe der Koblenzer be-
steht darin, den Mitarbeitern der einzel-
nen Standorte Zugriff auf die fiir ihre Ar-
beit nétigen Programme und Daten zu ge-
wahren. Daher ist das LfSt nach Worten
des zustdandigen Amtsrats Jochen Remy
beispielsweise fiir die Zugriffssteuerung
bei den PCs an den Arbeitspladtzen zustan-
dig. ,,Wir betreuen zudem alle Terminal-
server der Finanzverwaltung in Rheinland-
Pfalz zentral.“ Damit ist gewédhrleistet,
dass Sicherheitsstandards landesweit gel-
ten und alle angeschlossenen Dienststel-
len einheitlich betreut werden kénnen.
Um den administrativen Aufwand in Gren-

Als Mittelbehoérde der Landesfinanzverwaltung Rheinland-Pfalz ist das
Landesamt fiir Steuern dem Finanzministerium unterstellt und fungiert
als vorgesetzte Behdrde von 26 Finanzamtern, 11 AuBBenstellen, einer
Besoldungsstelle und einer Fachhochschule. Insgesamt zdhlen rund 7.000
Beschiéftigte zum Geschéftsbereich. Als zentrale Einrichtung wertet das
LfSt beispielsweise die Rechtsprechung in Bezug auf die Einkommens-
und Kérperschaftssteuer aus und gibt dabei unter anderem vor, wie die
einzelnen Finanzbeamten in bestimmten Fragen zu entscheiden haben.

hérde fir die EDV-Infrastruktur der Mitar-
beiter und der Grofirechnerinfrastruktur
fiir die Steueranwendungen. Beim Grof3-
teil der Daten und Anwendungen handelt
es sich um sensible Inhalte; unbefugte
Nutzung oder unerwiinschte Einsichten
von Dritten gilt es unbedingt zu vermei-
den. Notig sind strikte Sicherheitsmaf3-
nahmen, die beispielsweise die Zugriffe
der Mitarbeiter auf die IT-Infrastruktur re-
glementieren.
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zen zu halten, steuert das LfSt seine IT-In-
frastruktur mithilfe von Remote-Prozes-
sen. ,,Wir bestimmen fiir alle angeschlos-
senen Standorte, welche Anwendungen
auf den einzelnen PCs der Kollegen und
auch auf den lokalen Servern laufen“, er-
ldutert Remy. Wichtig dabei ist es, dass
ausschlieslich die gewiinschten Rechte
zugewiesen werden, die Mitarbeiter also
auf keine Daten zugreifen kénnen, die
nicht in ihrem Arbeitsgebiet liegen. Diese

Beschrankungen sind zudem dauerhaft si-
cherzustellen, auch wenn Mitarbeiter aus-
scheiden oder die Stelle wechseln.

Um die dafiir nétige Benutzerverwal-
tung effizient abwickeln zu kénnen, defi-
niert die Finanzverwaltung Organisations-
einheiten und legt diesen bestimmte
Rechte zugrunde. Mithilfe dieser Rollenzu-
schreibung ist eindeutig geregelt, welche
Zugriffsberechtigungen ein Mitarbeiter er-
hélt. Dieses Prinzip erlaubt es, etwa alle
Beschaftigten eines Finanzamtes automa-
tisch mit den notigen Rollenzuordnungen
zu versehen. Genau diese Rechtevergabe
wollten die Koblenzer schlanker darstel-
len. Damit sich die Berechtigungen dieser
Einheiten ohne groBen Aufwand verwal-
ten lassen, greift das LfSt auf den User
Management Resource Administrator
(UMRA) von Toolsgever zuriick. Damit
konnte die Behorde die Rechteverwaltung
nach Remys Angaben stark vereinfachen.
»Vorher mussten wir selbst geschriebene
Programme nutzen, um die erforderlichen
Kennwortprozeduren durchfiihren zu kon-
nen.“ Mit der Losung lassen sich die Be-
rechtigungen der Mitarbeiter einfach per
Web-Formular nach den zuvor definierten
Rollenzuordnungen vergeben, ohne dass
man direkt auf das komplexe Active Direc-
tory zugreifen misste. So geniigt ein
Knopfdruck, und alle Prozeduren werden
automatisch vom System abgearbeitet.

Administratoren in den

einzelnen Dienststellen
Ganz besonders freut sich Remy dariiber,
dass nun Systemadmininistratoren ohne
Admin-Rechte diese Benutzerverwaltung
durchfiihren kénnen. ,,Damit ist eine si-
chere und problemlose Delegation der Auf-
gaben moglich, ohne dass die Kollegen vor
Ort eine Schulung fiir das Active Directory
oder gar Administratorenrechte benoti-
gen.“ Das erwdhnte Active Directory ist die
komplexe Instanz des Betriebssystems, in
dem die Rechte abgebildet werden miis-
sen. Normalerweise sind fiir diese Tatig-
keit umfangreiche Administratorenkennt-
nisse und -rechte erforderlich. Beim LfSt
tibernehmen Finanzbeamte die Rolle von
Systemadmininistratoren und erledigen
neben der taglichen Arbeit auch die Be-
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rechtigungsverwaltung tiber einfach zu be-
dienende elektronische Formulare. Remy
ist diese Moglichkeit ausgesprochen wich-
tig, ,,weil wir keine Mitarbeiter in den ein-
zelnen Dienststellen haben, die sich mit
den komplexen Prozeduren im Active Di-
rectory auskennen®. Die Formulare der Ad-
ministrationslosung sind weitgehend
selbsterkldrend, und es geniigte eine kur-
ze Einweisung, um die Administratoren auf
ihre Aufgaben einzustellen. Neue Kollegen
bendtigen nach Remys Erfahrung nicht ein-
mal mehr diese Vorbereitung: ,,Wer die Ad-
ministratorenrolle (ibernehmen soll, lernt
einfach von den erfahrenen Kollegen.“
Noch ein Plus: Weil die Formulare nur vor-
her festgelegte Eingaben gestatten, sind
Fehleingaben ausgeschlossen.

Nur erforderliche Programme

..................................

Mit Hilfe von UMRA konnen die Kollegen
vor Ort alle bislang aufwendigen Stan-
dards erledigen. So konnen sie beispiels-
weise die Gruppenberechtigungen zuwei-
sen, Nutzer anlegen oder l6schen, Hei-
matverzeichnisse verdndern oder Pass-
worter zuriicksetzen. All das tragt zur Effi-
zienzin den taglichen Ablaufen bei. ,,Falls
Probleme auftreten, konnen die Adminis-
tratoren diese unmittelbar beheben, und
alles funktioniert wieder®, freut sich Re-
my. Zugriffsprobleme aufgrund verges-
sener Passworter sind damit in Minuten-
schnelle behoben, und der betroffene Kol-
lege kann umgehend weiterarbeiten. Zu-
dem regelt UMRA die Zugriffe auf Ordner,
Programme und die Konfiguration des
Startmeniis. Hier werden je nach Gruppe
einzelne Anwendungen automatisch ein-
oder ausgeblendet, wenn sich ein Nutzer
an seinem Arbeitsplatz anmeldet. Diese
Losung gestattet es auch, die Betriebsprii-
fer mitinsgesamt 1.500 Notebooks an die
zentrale Nutzerverwaltung anzubinden.
Remy betont, dass diese sich in jedem be-
liebigen Finanzamt anschlieffen kdnnen.
»Egal an welchem Standort, die Kollegen
befinden sich immerin ihrer Software-Um-
gebung und sind mit ihrem Heimatfinanz-
amtverbunden.*
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