Automatisiertes Benutzermanagement

IT- und Supportkosten deutlich senken

Bergisch Gladbach // Im Pflegebe-
reich arbeiten die Mitarbeiter haufig
mit sensiblen Patientendaten, die
Computersysteme benotigen da-
her entsprechenden Schutz. Zudem
erfordern es die regulatorischen
Vorgaben immer o6fter, alle Zugriffe
lickenlos nachvollziehen zu kénnen.
Mit Hilfe eines softwaregestiitzten
Benutzermanagements lassen sich
Login-Prozeduren sicherer gestalten
und gleichzeitig vereinfachen sowie
Reporting-Auflagen erfillen.

Egal ob es um den Heimbereich
geht oder um Strukturen der ambu-
lanten Pflege, fast immer benotigen
die Mitarbeiter Benutzerkonten fur
Computerarbeitsplatze. Diese regeln
beispielsweise die Nutzung von E-
Mail-Postfachern oder die Berechti-
gungen fur Patientendaten. Obwohl
in der Gesundheitsbranche ganz
besonders hohe Sicherheitsanforde-
rungen gelten, mussen sich die Mit-
arbeiter schnell und einfach an den
Systemen anmelden konnen, oft ist
der Zeitdruck immens. Dazu kommt
das Benutzermanagement: Fluk-
tuation etwa bringt eine haufige
Neuanlage sowie das Loschen von
Kontenmitsich.UndvergessenePass-
worter erfordern ein Entsperren.

Erhebliche Einsparpotenziale

Um aufwandige Prozesse im Zu-
sammenhang mit diesen Aufga-
ben zu vermeiden, lassen sich viele
Aufgaben rund um das Benutzer-
management automatisieren. Die
meisten Verantwortlichen sehen
dabei vor allem die Entlastung von
IT- und Supportabteilungen als
vordringlichste Aufgaben an — mit
dem klaren Ziel, Ressourcen einzu-
sparen. Software fir Identity- und
Access Management kann die Pro-
zesse bei Einstellung, Ausscheidung
und Wechsel von Mitarbeitern
automatisieren. Moglich ist es bei-
spielsweise, Daten aus der Personal-
software fur die Benutzersteuerung
heranzuziehen und automatisch
Standardkonten fir neue Kollegen
zu generieren. Mit Hilfe von web-

basierten Formularen lassen sich
dann weitere Berechtigungen per
Klick an- und ausschalten. Teure IT-
Krafte sind fur derartige Aufgaben
also nicht notig. Auch der Support
lasst sich beschleunigen. So sinkt
etwa die Bearbeitungszeit bei ver-
gessenen Passwortern von oftmals
einem ganzen Tag auf wenige Mi-
nuten. Durch individuell gestalt-
bare Passwortregeln gewdahrleistet
eine solche Software gleichzeitig
die notige Sicherheit, wenn sich Be-
nutzer an Systemen, Netzwerken
und webbasierten Anwendungen
anmelden.

Reportingpflichten erfiillen

Wachsende Bedeutung gewinnt
derzeit das Thema Reporting, die
Berichtspflichten nehmen auch im
Pflegebereich stetig zu. So kommt
es immer mehr darauf an, Berech-
tigungsvergaben und Zugriffe lu-
ckenlos nachvollziehen und auf
Knopfdruck bereitstellen zu kon-
nen. Da ein softwaregestutztes Be-
nutzermanagement ublicherweise
alle Vorgange protokolliert, erfasst
es detaillierte Angaben dartiber,
wer, wann und wem welche Be-
rechtigungen erteilt hat und wie
die Zugriffe erfolgt sind. Diese
Daten gestatten es ohne weiteres,
die erforderlichen Berichte nach
den Vorgaben der jeweiligen Ein-
richtung zu gestalten und sie jeder-
zeit auf Anfrage abzurufen — ohne
IT-Kenntnisse und beispielsweise
vom Arbeitsplatzrechner der Ge-
schaftsfithrung.

Ein softwaregestiitztes Identity-
und Access Management kann er-
hebliche Einsparpotenziale bei Pfle-
geanbietern heben und gleichzeitig
Sicherheit sowie Reporting starken.
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